Cybersecurity im Fokus der Aufsicht F

Cybersecurity Governance & Compliance
Prozesse implementieren & priifen

Aufsichtsfokuse Neue Vorgaben & Bedrohung des Geschaftsbetriebs durch
aktuelle Cyberangriffe ® Prozesse steuern & effektive Kontrollen einsetzen e
Priifungsansatze

09:30 - 13:00 Uhr
Cybersecurity Governance & Compliance Prozesse implementieren & priifen

Annerose Debes
Gruppenleiterin IT-Organisation
Kreissparkasse Gelnhausen

Eine funktionsfahige und effektiv ausgestaltete IT-Strategie ist die Grundlage fiir die Ehemalige IT-Revisorin, die aus Sicht
" . . . . .. . . der Revision und des Fachbereiches IT

Starkung der Cybersicherheit und dadurch mitentscheidend fiir den wirtschaftlichen berichten wird

Erfolg des Unternehmens

. . . . . . Daniel Zimmermann
Da die Cyberrisiken weiterhin stark zunehmen, muss das Risikomanagement stetig Wirtschaftskriminalitit

Uberprift und ggf. verbessert werden. Kriminalpolizei Heilbronn
Kriminalpolizeiinspektion 3

Ehemaliger Bankmitarbeiter. Spezialist
fur Wirtschaftskriminalitat, Referent

Die Interne Revision ist gefordert einen risikoorientierten Priifungsansatz darzustellen § At
un utor

und die Geschaftsleitung regelmalig tiber die Prifungsergebnisse zu informieren.

Auch die Bankenaufsicht hat die IT-Risiken im Priifungsfokus und priift zunehmend in
Sonderpriifungen die ordnungsgemalie Ausgestaltung der Cyberresilienz in den Hausern.
Die aktuellen Ergebnisse daraus erfordern ein dringendes Handeln aller beteiligten
Fachbereiche.

Seminarinhalte:
Rahmenwerke und gesetzliche/aufsichtliche Anforderungen

e BS|- Katalog

o Allianz fiir Cyber-Sicherheit (BSI)

e [T-Grundschutz-Anforderungen

e Aufsichtliche Anforderungen und Hinweise (BaFin, Bundesbank, BSI)

Aktuelle Cyberangriffe und Bedrohungslagen

e Wie sehen die aktuellen Attacken aus?

e Wer sind die Téter und welche Motivation steckt hinter den Angriffen?

e Darstellung eines Angriffsprozesses anhand aktueller Fdlle

e  Hinweise zur Prdvention und ad hoc-MafSnahmen im Krisenfall

e Maleware, Ransomware

e [dentitditsdiebstahl (Man-In-the-Middle, KI, u.W) - Achtung ! Auch lhre Kunden
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sind in Gefahr
Wesentliche Prozesse, Kontrollen, effektive proaktive & ad-hoc Schutzmafisnahmen

e Prozesse und Kontrollen ( User Management, Berechtigungskonzept,
Zugriffmanagement, Change Management, u.W)

e SicherheitsmafSinahmen (Help Desk, Digitale Forensik, Client Endpoint Protection)

e Sicherheitstechniken wie Firewalls und Parameter Einstellungen

e Psychologie als entscheidender Faktor - Mitarbeiter sensibilisieren

Priifung der Cybersecurity Governance & Compliance Strukturen

e Rolle der Revision bei der Cybersicherheit

e Was trdgt die Revision zur Cybersicherheit der Banken bei?

e Priiffeld Cybersicherheit, welche Priifungsstandards und Rahmenbedingungen
sind zu beachten? Gibt es Schwachstellen in der Infrastruktur?

e Sind alle IT-Assets der Bank bekannt, beriicksichtigt bereits der IT-
Beschaffungsprozess die Anforderungen, wie ist der Umgang mit Updates
geregelt?

e Vorstellung und Hinweise zur Anwendung des "BSI Cyber-Security-Check"

e Bewertung der Risiken, Kontrollen und MafSnahmen - Risiko Mitarbeiter bewerten
und dokumentieren

e Besondere Uberwachungshandlungen bei IT-Auslagerungen und Cloud-
Dienstleistungen

e Hat die Bank alle Cloud- und IT-Auslagerungen ordnungsgemdyfs im Blick?

e Anforderungen an Schutzbedarfs- & Risikoanalysen
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Cybersecurity Governance & Compliance Prozesse implementieren & priifen

Ich melde mich an zu folgendem Seminar: Die Cybersicherheit gewinnt in Banken immer mehr an Bedeutung. Mit
steigenden Anforderungen der Aufsicht missen Banken ihre
Cybersecurity Governance & Compliance Prozesse O Sicherheitsstrategien standig verbessern. Trotz der kirzlichen Zerschlagung
implementieren & priifen eines groRBen Cyberkriminellen Rings bleibt die Bedrohung durch Cyberangriffe
18.11.2024 (SE2411046) 399,00 €* hoch. Angriffe werden raffinierter, Tater sind motivierter und die ©
Angriffsprozesse komplexer. Die Einhaltung gesetzlicher Rahmenwerke und g
Preise fiir TreuePlus Kunden die Umsetzung von Schutzmafi.nahmen wie dem BSI-Kate.)Iog und .den IT- -'E
= Treue PLUS 15 339,15 € Grundschutz-Anfor(?eru.ngen s'ln'd.g'rundlegend r.10twe.nd|g. E"ffektlve Prozesse £
9 und Kontrollen sowie die Sensibilisierung der Mitarbeiter miissen beachtet =
= Treue PLUS 20 319,20 € . . . . N
% Treue PLUS 25 209,25 € werden, um Bedrohungen zu begegnen und die Cybersicherheit zu starken.
g Auch lhre Kunden kénnen betroffen sein. Sind Sie Opfer eines Angriffs, dann
e stehen den Kunden evtl. diverse Dienste nicht mehr zur Verfliigung, die ggf. mit
E ‘I;‘éir;:i::een,e:l:tler::t“'lult(:::I:i'::::tguer:i:,u:l‘i:kheenms?e hier: Schadenersatzforderungen durch die Kunden einhergehen. Auch dieser
° https://www.fch-gruppe.de/consult Sachverhalt darf nicht unbeleuchtet bleiben.
)
E =
< Wir haben Interesse an einem individuellen Inhouse- 18.11.2024 09:30 bis 13:00 Uhr

Seminar fiir unser Haus zu einem der oben genannten
Seminarthemen.
Bitte kontaktieren Sie mich fiir weitere Informationen

Termine / Ort

Ich kann nicht am Seminar teilnehmen und bestelle

deshalb die Seminarunterlagen als PDF zu den oben O
angekreuzten Seminaren

(150,00 € *** je Seminardokumentation)

Der Zugang zum Seminar erfolgt Gber Ihren persénlichen Nutzerbereich in

,MeinFCH”. Informationen zum Zugang und eine Anleitung erhalten Sie
Name: | | spatestens eine Woche vor dem Seminar. lhre Teilnahmebestatigung und die
Seminardokumentation als PDF finden Sie ebenfalls unter ,,MeinFCH".

Vorname: | |

Position: | | Bei der Anmeldung .gewéh.ren wir ab dem zweit.en Teilnehmer aus dem
demselben Haus bei gemeinsamer Anmeldung in derselben Buchung einen

Abteilung: | | Rabatt von 20%.

Firma: | | Sie erhalten nach Eingang der Anmeldung lhre Anmeldebestatigung/Rechnung.

StraRe: | | Bitte Uiberweisen Sie den Rechnungsbetrag innerhalb von 30 Tagen nach Zugang
der Rechnung.

PLZ/Ort: | |

Eine Stornierung Ihrer Anmeldung ist nicht moglich. Eine kostenfreie Vertretung
Tel.: | | durch Ersatzteilnehmer beim gebuchten Termin dagegen schon. Der Name des

Ersatzteilnehmers muss dem Veranstalter jedoch spatestens vor Seminarbeginn
| mitgeteilt werden. Wir weisen darauf hin, dass , Teilnahmen“ von anderen als
E-Mail: | | den gebuchten Teilnehmern nicht gestattet sind und Schadensersatzanspriiche
des Veranstalters ausldsen. Filmmitschnitt

Fax: |
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Rechnung an:
(Name, Vorname) Bei Absage durch den Veranstalter wird das volle Seminarentgelt erstattet.
| Dariiber hinaus bestehen keine Anspriiche. Anderungen des Programms aus

(Abteilung) | dringendem Anlass behalt sich der Veranstalter vor.

E-Mail: | | Durch die Teilnahme am Seminar erhalten Sie 4 CPE-Punkte als
. Weiterbildungsnachweis fiir Ihre Zertifizierung

Bemerkungen: | |

* 72gl. 19 % MwsSt. ** inkl. 7 % MwsSt. *** zzgl. 7 % MwSt.

Fach-/Produktinformationen und Datenschutz

Die FCH AG und ihre Dienstleister (z. B. Lettershop) verwenden lhre
personenbezogenen Daten fir die Durchfiihrung unserer Leistungen und um lhnen
ausgewahlte Fach- und Produktinformationen per Post zukommen zu lassen. Sie
kénnen der Verwendung lhrer Daten jederzeit durch eine Mitteilung per Post, E-Mail
oder Telefon widersprechen.

[J Senden Sie mir bitte Fach- und Produktinformationen sowie die Banken-Times
SPEZIAL fuir meinen Fachbereich kostenfrei an meine angegebene E-Mail Adresse
(Abbestellung jederzeit moglich).

Senden Sie uns lhre Bestellung per Mail an:
info@fch-gruppe.de

oder schriftlich an:

FCH AG

Im Bosseldorn 30, 69126 Heidelberg
Fax: +49 6221 99898-99

Weitere Informationen erhalten Sie unter:
+49 6221 99898-0
oder unter www.FCH-Gruppe.de


https://www.fch-gruppe.de/Seminar/cybersecurity-governance--compliance-prozesse-implementieren--pruefen
https://www.fch-gruppe.de/Seminar/cybersecurity-governance--compliance-prozesse-implementieren--pruefen
https://fch-gruppe.de/TreueAngebot
https://www.fch-gruppe.de/consult

